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Wetbetrting ot et gebrui, de
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Zorgspecifeke beheersmastregel
Organisaties e persooniike
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Tegen natuuriampen kuasdullize physicalprotectionagainst natwral isasters,
i Nee i i wsicoanalyse e malcious attackoraccidents shal be
designed and pplied.
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K112 1 Equpmentitingand
protection
spparatuur moet o worden geplastst en cassmensshallbesedandporcedts
a1121 " . . S et reduce the risk from envronmental threats
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R TL25 RemovaTotaets
Organisatiesde uitrusing gegevens of
roparatuur, informatie en software mogen sofwarevoorhet ondersteunenvan cen
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e . . sscomnayse e quipment, informationr sotware shll not
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ernietigenls 2 et meer gebruikt
1128 Unatiended vserequipment
11,28 0nbeneerde (Gebrulkers mosten ervoor orgen dat e R R scomase e sersshai ensure thatunattended
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rmost e ceandesetidanrapeen ncear desk policyforpapers and removable
011,29 Cleardesk-en clear ) storage media and cearsreen polcyfor
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Bedieningsprocedures moeten worden Oerating procedures shallbe documented
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Zorgspecifeke beheersmaatregel
Organisatie de persooniike
Veranderingenin de organisate, econdheidsnformatie verwerken, moeten
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Informatieverwerkende acleitenen informatieverwerkngsfacilteiten en oces s normation pracesng s
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e estingand operational envrcnmens
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peheersmaatregelen voor detecte, o , etection prevention and recovery cotrols
112,21 Beheersmastregelentegen Zorgpecificks beheersmastrege 1oprotect againstmalwareshall ba
matware EEIen BN | oimplementeerd, in combinatie meteen (12 Organisaties die persoonlijke 2 2 Risicoanalyse Nee Im:kmm: ammmedwith porepriate
passend bewustai van gebrikers esondhelcsinformatle verwerken, mosten ersareness
epaste preventie. detecti-
responsbeheersmaatregelen
implementeren om beschermingte bieden
egenkuaadaardigesotware en moeten
A123 T mlormationbackup
Zorgspecifeke beheersmastregel
Regelmatigmoeten backup kopieénvan Organisatie die persooniike
informati,software en ctondheldsinformatieverwerken, mosten
econdheidsinformatie verwerken, ackup copies of nformation, sofware and
1231 o secondheidsinformatie e dezeineen (12 1s sicoanalyse,contract.[Nee srstem images shll b aken and testc
overeengskomen backup beleld guaryinaccordance withanagreet
oo o fsickbeveligde omgevingopsiaan om te e
aranderen gt e nformati
tockomst beschikbaar s, om de
ertrowveliheid ervan e beschermen
mosten erversleutelde back ups worde
emasktvan ersooniike




sebruikersactiviteiten,

Wet.en regelgeving,

1241 Event logeing

Event logs recording user activites,
exceptions, faults and nformation security

de organisatie en externe partien.

iebeurtenissen registreren | tEonderingen en Nee - a e
A12.4.1 Gebeurts 5 \Mnmiuebeue\hgmggheur\emssen 8 B contract, risicoanalyse A events shall be produced, kept and regularly
P en onbevoegde toegar Ja Ja SReEving. Nee protected against tampering anc
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e, St ot
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organization and externalparties




13,23 Electonic messagng

Information inolved n elctronic messaging

implementerenvan informatiesystemen.

contract, rsicoanalyse

.13.2.3 Hektronische berichten berichten moeten passend beschermd zijn. " 2 = Risicoanalyse e shall be appropriately protected.
i c
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413, " o orgemsaties die persoont o o Risicoanalyse Nee organization's needs for the protection of
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210,26 Beveilizde

beveligen voor verichtingen op het gebied

4.2, Secure development
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ee B n scoanaive ee emiranment o tamdeelopmant and
trting e o de gl lvescys
eing e o de e e deveopmer fecyl.
i T7 Omceddmamen:
e rgniationshll wperuse ndmnior
#16.2.7 Uitbestede supervisie staan van en worden gemonitord [ Nee. 12 12 Risicoanalyse Nee the activity of outsourced system
w seveopment
T
sa2aTesensan ridens ovwtlaceienmoetde |\ep n N ey contact e sty oty e
A
R zssremsceemance g
e e e mosten progae vor
etuorenuansceptietens en
sertstesro s wordenvesgntld
zoaspecierebenearsmaatege
gt e persooie e g s
acepttetests | sendheis o verwerten, mosten | g ., ., — " FA
11629 Syseemacceptatietests | EELo0t ST e e o ! & Risicoanalys K formationsytems,ungodes andnew
e fomatiesytemen, upsdes o1 -
e verses.Voorsgasni sonsceprte
oeten e s st v et
oeren
Kinischegebrikers moetenwarden
R
ot e secescr
testgegevens  gekozen, beschermd en gecontroleerd. 5 5 " i A protected and controllec
S T ermaton scury pey o
ot elatonss
et everancier motende
ormatebevellghgsesenom isicas e
verlagen, die verband houden met de. IDF"ESP‘“W““:‘M"“'::”;Wl:‘ |Mumvimm security requirements for
MSLL evlgngbeeidvor | BBV lvranderiotde N vt e gionhersnfornate | . T e i sssocited wih uppliers
Informatiebevelligingsbeleid: verwerken, moeten de fisico’s inverband | 5 contract, isicoanalyse | accessm!hemsﬂmnlmnsasse 15 shall be
met toegang door externe partijen tot deze |agreed with the supplier and documented.
emanafgegevens e 1 bevaten,
ecordelenanveril
sevellgngsbeheerimaste
emarerend 3 sgosenicssde
akonhens o e osgepene
52 AW
swopierageaments
e el niormaticbveigngsisen it leant ormation sty
oa e eauirements shallbe established and
e X X S seed i cachsupper tht my acess,
5 ! contract e N process, store, communicate, or provide IT.
rgaisate, ofdse vewerkopiat, Irasruturecomponens o the
communiceert of biedt. o
o TSt
communicatontechnony uppy
rin
ovrasnkomstan et everanciers moeten
gcements i supiers ol ncude
15,13 Toeevrnghatenyan (S bevendiebetrednghebbenopde eaurements tadiess e formation
ormatie. e ormtiebeveligngicos nversand et g N o conact sconnaise | vee ey e main
' 'd communications technology services and.
communicatie technologie. "md"“s"w"mm"
TS T et
ool services
van lenstverleningvan leveranciers monitoren, [Nee a a isicoanalyse lee Oreanizations shall rqu\ar\ymumlur review
dienstverleningvan : foren, 5 ! R v A and audit supplier service deliver
TS T Wanaghange o pReT
Veraderingennde iensvereingan
iont changes toth provinserices by
verbeteringanbesaande belilnen, ophers ncuangmaiain
" ndergenn morovngxsing normatonscurty
1522 seheeranveranderogenin [ cheveligog moctenworden[Nes B N sicomaie nee e, rocedures ad cotrl, shll e
e 8 | managed, takingaccount of the criticality of
rekeinghoudend metde ittt van siness nformaton, ysems andraceses
edinormate, betiotensystenenen e and e ssesment v
rocesananerbeoordelng an e
iE T Respon e 300
ocsiures
oreciomteiesenen: omen o s
e veranwoordetineiden (UL dovefonde enordtike - [hes N B sicomaie nee e csabiedioenue s
" pons p mormatiebevegnpincdenten ehectveand rderyesponse oot
te bewerkstelligen. rityinei
s e prsoaniie e
 gezondheidsinformatie verwerken, moeten .
erantusordlihedn e procedutesmet
etrekingtotht mana
evellgnnldenanvastelersalom
cendoalvefonde e o respons o
normaticbeaigngincdenente
eweratlig
enearoneardecaatopad v
Informatiebeveiligingsgebeurtenissen incidenten zodat in de juiste
11612 raporagean osten o nel el dejiste omatandghedenen g beroep kan tormatonsecurty e shall e raorted
eidinggevende nive: s worden gedaan op plannen voor s s Risicoanalyse, contract [Nee through appropriate management channels

erapporteerd.

bedrifscontinuiteitsmanagement;
c)om incidentgerelateerde auditverslagen
en ander relovant beuwils te verzamelen en
instand te houden.

corruptie of onbedoelde openbaarmaking.
van persoonlifke gezondheidsinformatie of
et nietanger beschikbaar zjn van
sezondheidsinformatiesystemen waarbij
dit et beschikbaar i nadelige govolge
heeftvoor de zorgvoor clenten ofbijdraast

s quicklyas possibl.




weaknesses

Van medewerkers en contractanten die

informatiesystemen en-dienstenvan de
:::::::‘;md::x""’::f;:;::‘" A e 2 s Risicoanalyse, contract. [Nee
vermeende ruskke plekken nde
informatiebeveiligngegistreren en
repporteren

4.16.1.3 Rapportage van zwalke
plekkeninde

informtisbeveilging
<ecurity weaknesses in systems or serices.

information security events

Informatiebeveilgingsgebeurtenissen

1614 Beoordelinguan en mosten worden beoordseld en er moet
besluituormingover worden geoordeeld ofj mosten worden [ Nee 12 12 Risicoanalyse Nee andit shal be decided i they are tobe
seclassificeerd als i classified as nformation security ncidents.
" beveiligingsincidenten.
TS Response toinformation
securityincidents
Opinformatiebeveiligingsincidenten moet information securityincidents shallbe
16,151 Nee 1 i Risicoanalyse Nee responded toin accordance with the
procedures. documented procedures.
616 Learning from information
security incidents
Kennis e is verkregen door Knowiedge gained from aralysing and
infomatiebevelligingsincidentente Jwing nformation security incidents shall
Nee a a Risicoanalyse Nee o adion securityincidents sha
3 5 " e used toreduce thefikelihood or impact of

uit
analyseren en opte ossen moet word

informatiebeveilgingsincidenten
Hebevellgngsincdenten | ot ruiks om de wearschijnlikheid ofimpact
van toekomstige incidenten te verkieinen.

future incidents.

%1617 Collection of evidence

De organisatie moet procedures definiéren The organization shall define and apply
procedures for the identifcation colection,

Wet-en regelgeving,

en toepassenvoor et
6.17 Verzamelenven

dentificeren, verzamelen,verkrigenen  [Nee i i Nee A
bewismateriaal e bt contract, rsicoanalyse acquisition and presenvation of information,

dienen which can serve as evidence.

%17 11 Planinginormation security
continuity

The organization shal determine s

De organisatie moet haar eisen voor

217,11 Informatiebeveiliging en voorde continuteit

<ontinuity o information securty

plannen ongunstge situaties biv. een cisis ofeen management n adverse situations, .5
rampuaststellen duringa crisis ordisaster

i i Risicoanalyse. Nee

%1712 mplementing information
security continuity

De organisatie moet processen, procedures
enbeheersmaatregelen vaststellen, The organization shall establish, documen,
217,12 documenteren, implementeren en implement and maintain processes,
Nee i i Risicoanalyse. Nee procedures and controlstoensure the.
edlevelof continuity for information
tijdens een ongunstige siatie te ity duringan adverse situation.
waarborge
17,13 Verly review and evaluate
nformation security ontinuity
De organisatie moet e ten behoee van The organization shall veriythe established
Informatiebeveiligingscontinuiteit
713 e and implementedinformation security
nformariebevellgngsconinaieir | 2SEEStede engemplementeerde e i i Risicoanalyse. Nee <ontinuity controlsat regular ntervals in
i gelen regelmatie orderto ensure that they e valid and
doeltreffend 2 tjdens ongunstige situaties effective during adverse sitation:
(A17.2.1 Avallabiiy of information
processing acilies
121 Informatieverwerkende acilieiten moeten Information processing facites shallbe
Nee 1 1 Risicoanalyse. (Gedeeltelij implemented with redundancysufficient to
meetavailabiliy reuirements.

beschikbaarheidseisen te voldoen,

18 11 dentifcation o aplcable
legsiation and contractual
requirements

e rmenne sl saare, Al relevant legislative statutory, regulatory,

4.18.1.1 Vststelenvan o
o i Wet-enregelgeving [ Nee requirements shallbe explcily identifed,

expliciet worden vastgesteld,
sedocumenteerd en actueel gehouden, information system and the organization.

18 12 Intellectual property ights

Aopropriate procedures shall be
implementedto ensure compliance with
egslative,regulatory and contractual
equirements related tointellectual property
rights and use o proprietarysoftware.
products.

om de naleving van wetteljk, egelgevende
en contractuele eiseninverband met
Intellectuele eigendomsrechten en het
ebruikvan

A18.1.2 ntellectuele 12 Risicoanalyse. Nee

eigendomsrech

moeten passende
procedures worden gelmplementeerd.

1813 Protection ofrecords

Registraties mosten in overeenstemming Records shall be protected fromloss,
metwe destruction,falsifcation, unauthorized.
access and unauthorized release, in

1503 beschermensan e worden escharm g [Nee B B [—— e
registrate verlies, vernietiging, vervalsing, onbevoegde accordance with legislatory, regulatory,
oetansenanomosgoe i, st and b s
L ey stecion
vl demtabis marmaton
e vy and rtactiontpersonaly
persoonsgegeve rovenan | " " iscomiye e dentifisble nformation shal be ensured a3
v required in relevant legislation and

toepassing, worden gewaarborgd in
overeenstemming met relevante wet.en
regelgeving,

4.18.1.4 Privacy en bescherming
rsoonsgegevens

persaor
regulation where applicable.




Zorgspecifike beheersmastregel

andersins bekend wordt gemaakt san

Crptografische beheersmastregelen
mosten worden tosgepastin
overeenstemming met alle relevante

reselgeving,

Nee

18,15 Requiation ofryptographic
controls

Cryptographic controls shall be usedin
compliance withall elevant agreements,
egslation and regulations.

De sanpakvan de organisatie ten aanzien
van beheervan
nformaticbeveiliging en de implementatie
ervan (il

beheersmaatregelen, beleidsreels,

informatiebeveilging), moeten onafhankeljk
enmet geplande tussenporen of odra zich
belangrike veranderingen voordoen worden
beoordeeld

Nee

Nee

X152 1ndependent reviewo!
information security

The organization's approach to managing
information securityand its implementation

security
plannedintervals or whensignificant changes

Leidinggevenden moeten regelmatig de
nalevingvan de informatieverwerkingen -
procedures binnen hun
verantwoordelijkheidsgebied beaordelen
aan de hand van de desbetrefiende
beleidsreels,normen en ander eisen
betreffende bevelliging

Nee

Nee

%15.2.2 Complance with security
policies and standards

Managers shall regularly reviewthe.

standards and any othersecurity
rea

Informatiesystemen moeten regelmatiy
worden beoordeeld op naleving van de

informatiebeveilgin.

Nee

(318,23 Technical compliance review,

Information systems shall be regularly
reviewed for comliance with the
organizations information security policies
and standards.




